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L’Internet des Objets ou IOT ?

• L’internet des objets un est réseau d’équipements

physiques (caméra, capteurs, montre, etc.) qui ont la 

capacité à communiquer entre eux.
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(I will be back)  TERMINATOR 

Nouveau concept ? 

• M2M (Machine to Machine)  
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“Internet of Everything” (Cisco Systems)

“Skynet” 
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Les Objets connectés sont-ils parmi nous  ?
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IOT : les secteurs d’activités possibles ?
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L’évolution de IOT ? (selon Intel) Education – Partnership – Solutions  
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IOT : Une brique des infrastructures de demain

8



Les risques de IOT ?
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• Plusieurs secteurs attaqués ?

• Comment ils procèdent ?

• Les appareils IoT sont-ils bien sécurisés ?

• Que doivent donc faire les entreprises et les particuliers ?

9



Le cas Trane (thermostat connecté)  

• 3 vulnérabilités ont été découvertes par Talos en 2014
• 12 mois pour publier le patch pour 2 vulnérabilités
• 22 mois pour publier le patch pour les 3 vulnérabilités

http://blog.talosintel.com/2016/02/trane-iot.html
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Alors quoi faire ?

Appliquer les bests practices que l’on apprend

à l’école :
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• Politiques de sécurité, procédures et normes 
• Sensibiliser les utilisateurs
• Gestion des risques
• Gestion des vulnérabilités 
• Campagnes de mise à jour
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Questions ? 
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